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hr liel ist es" einen Wissens#orsprung $u Wirtschaftsunternehmen ausgeset$t sind" inOur eine Kombination sorgflltig abgestufter

erringen” der ma%geblich f&r den 'irt- den let$ten Jahren erheblich ange'achsen. und aufeinander abgestimmter personeller"
schaftlichen Erfolg ist. (ieser )orteil ist 3eflhrdet sind nicht nur global agierende materiell-technischer und organisatorischer
durch Spionage ungleich *osteng&nstiger gro%e Kon$erne" sondern auch #iele inno#as;a%nahmen *ann f&r eine angemessene
$u erlangen” als durch den Einsat$ erheb-ti#e mittelstlndische 2nternehmen. Schut$'irfung sorgen. ludem mé&ssen diese

licher +nan$ieller ,ittel und personeller

/essourcen.

(er Forschungs- und Industriestandort
(eutschland steht daher seit Jahren im Fo-
*us fremder Oachrichtendienste und *on-
*urrierender ausllndischer 2nternehmen.
(abei ist die 3efahrenlage" der deutsche
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Somit sind die Wirtschaftsspionage und Sicherheitss<steme und -*on$epte #om ,a-
ihre 4b'ehr im !eichen der internationa- nagement nicht nur ent'ic*elt" implemen-
len Finan$- und Wirtschafts*rise und #er- tiert und *ontrolliert 'erden= Sie mé&ssen
schilrfter Kon*urren$ auf dem Weltmar*t #or allem gelebt 'erden>
noch ‘ichtiger ge'orden. 5esonders a*ti#
sind die Oachrichtendienste aus 61ndern des'r(ahrun&")it"*er"A+%ehr
asiatischen /aumes und der /ussischen F7- Oeben den 2nternehmen hat auch der Staat
deration. 4ber auch Industrie- und Sch'el- ein elementares Interesse daran" illegalen
lenlinder aus anderen /egionen betreiben Wissenstransfer $u #erhindern und tech-
in 'achsendem 2mfang Wirtschaftsspio- nologisches" unternehmerisches Kno'-ho'
nage. (ie Informationsbeschaffung erfolgt $u sch&t$en. Oicht $ulet$t auch deshalb"
so'ohl durch offene als auch durch *onspi- ‘eil eine fun*tionierende ?*onomie eine
rati#e" das hei%t geheime ,ethoden. Oach der 3rund#orausset$ungen f&r die inne-
'ie #or 'erden auch menschliche 8uellen re Stabilitlt unseres 3emein‘esens ist. (ie
eingeset$t. (aneben spielt das Internet eine )erfassungschut$beh7rden in (eutschland
herausgehobene /olle” und $'ar nicht nur tragen dieser 4ufgabenstellung seit Jahren
bei der 4us'ertung offen #erf&gbarer Infor-  /echnung" $unehmend auch durch eine
mationen” sondern auch im lusammenhang enge !usammenarbeit mit Institutionen
mit neuartigen 4ngriffs- und 4ussplhungs- und )erblnden so'ie mit den 2nternehmen
techni*en auf #ertrauliches Kno'-ho'. selbst. Jahr$ehntelange Erfahrungen mit der
4b'ehr ausllndischer Spionage und die
Pr lentiler"#chut$"%ichti& Ertenntnisse aus a*tuellen Schadensflllen
(eutsche 2nternehmen sehen sich neben der sind #on hohem Out$en f&r die 4b'ehr #on
#on fremden Oachrichtendiensten ausge- Wirtschaftsspionage. 4uf dieser 3rundlage
henden Wirtschaftsspionage auch im l!en- *7nnen 4b'ehrstrategien ent'ic*elt und
trum #on 4ussplhungen *on*urrierender f&r die Sensibilisierung und 5eratung #on
2nternehmen. 4usgangssituation und 4n- 2nternehmen eingeset$t 'erden.
griffs$iele sind dabei nahe$u identisch. (ie )erfassungsschut$beh7rden bieten den
Seide $ielen auf 9rodu*tideen” Fertigungs- 2nternehmen in diesem !usammenhang
techni*en" 9atente und 2nternehmens- und Hilfestellung in Form #on indi#idueller 5e-
,artstrategien. (iese sind als strategische ratung an. Sie unterliegen nicht dem Straf-
9otenSiale eines 2nternehmens besondersterfolgungs$'ang und *7nnen daher be-
schut$bed&rftig und im Falle eines )erlustes sonderen Wert auf den 8uellenschut$ legen.
e:isten$bedrohend. (eshalb ist der prl- Kein 2nternehmen" das sich an die Spiona-
#enti#te Schut$ dieser substan$iellen Wertegeab'ehr 'endet" muss bef&rchten" ohne
umso ‘ichtiger. sein Wissen und Wollen in der ?ffentlich*eit
Es liegt in der eigenen )erant'ortung eines @an den 9rangerA gestellt $u 'erden.
2nternehmens" $unlchst die elementaren,it (is*retion und #or allem mit ihrer Kom-
2nternehmens'erte $u identi+$ieren” um peten$ in der Spionageab'ehr stehen lhnen
anschlie%end geeignete Schut$ma%nahmelie )erfassungsschut$beh7rden f&r 5era-
gegen Wirtschaftsspionage einleiten $u *7n- tungsgesprilche $ur )erf&gung.
nen. (abei*ann es 'eder einen umfassenden
Schut$ geben" der ;ed'edes /isi*o ausschal-
tet" noch reichen pun*tuelle ,a%nahmen
aus. )ielmehr gilt es" ein gan$heitliches
Informationsschut$*on$ept $u erarbeiten”
das die /isi*en in den Kernelementen eines
2nternehmens ‘eitestgehend ausschlie%t.

Autor:
Hans Elmar Remberg, Vizepresident Bundesamt
f€r Verfassungsschutz

Merianstraie 100, 50765 Keln
www.verfassungsschutz.de
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&ffenbalher'Datens!hut(beauftra#ter’)arnt

Dittitaler*rie#'t#te#en'den'+ittelstand

1 pionage!" In" unserem" Betrieb!" #echerlich"
$"daf%r"sind"wir"doch"viel"zu"klein.&"in"t(-
pischer" atz"eines"Inhabers'eines'familienge-
f%hrten"Mittelstandsbetriebs.")as"klingt"wie"
eine" tor("aus"*ames"Bond+"ist"aber"real.

genen ,itarbeiter" in VD 9ro$ent *on*urrie-

rende 2nternehmen und in acht 9ro$ent die
eigenen Kunden und 6ieferanten die Clter.
Kaum in Er'lgung ge$ogen bleiben die
5edrohungen durch 3eheimdienste. Im )er-

sind in TU 9ro$ent der Schadensfllle die ei-

dire*te 4ngriff auf das Firmennet$'er*.

Ein nicht $u unterschlt$ender 4ngriff ist
das @4bsch7pfenA #on itarbeitern" et'a
auf )eranstaltungen oder &ber den 4ufbau
#on 5e$iehungen &ber ein scheinbar freund-
schaftliches )erhlltnis. 3erade let$teres 'ird
bei 4uslandsaufenthalten hlu+g probiert.
4ber auch die Oon-9rofessionals” 'ie 3ast-
studenten oder 9ra*ti*anten" sind ein /isi*o.
H1lu+g &bersehen 'erden die (ienstleister"
'ie et'a /einigungsbetriebe. 4ngreifer
schleusen dort 9ersonen ein oder sie gr&n-
den gleich ein *omplettes 2nternehmen.
Fatal 'ird der 4ngriff dann" 'enn er #on
innen N #on den eigenen itarbeitern
N*ommt. So herrscht in den meisten 2nter-
nehmen eine fahrllssige Zffenheit mit (aten
N denn man ist ;a eine Familie. 2nd pl7t$-
lich steht man #or einem Scherbenhaufen.
In einem a*tuellen Fall des 4utors haben
eine /eihe #on ,itarbeitern &ber ,onate
Informationen gestohlen” sich dann @ausge-
gr&ndetA und bedrohen nun mit gegen den
alten 4rbeitgeber positionierten Schl&ssel-
9rodu*ten dessen E:isten$.

-as"kann")an"tun.

Jie"Aus&ané&sla&e
5etrachtet man die !ahlen einer 2ntersu-
chung #on Borporate Crust" die in lusam-

fassungsschut$bericht TXXO 'erden die /us- Es muss ein *lares und allen be*anntes Si-
sische F7rderation und Bhina als die Haupt- cherheits*on$ept #orliegen. (ies *ann in den
trlger #on Spionage genannt. 2nd a*tuell seltensten Flllen selbst gemacht 'erden N

menarbeit mit dem )erfassungsschut$ ent- 'arnt der )erfassungsschut$ #or massi#en
standen sind" $eigt sich folgende Situation= digitalen 4ngriffen auf alle S5ranchen.
Es gab in DG 9ro$ent der befragten 2nterneh-4uch befreundete Staaten sind nicht $imper-

men einen )erdacht auf InformationsabL&s- lich= So stehen regelm1%ig 3ro%britannien’s 3ENSIBILISIERUNG DER -ITAF
s )4 3ICHERHEIT NACH DEN 60

se. (a#ton sind D"M 9ro$ent Kon$erne N abeFran*reich und die 2S4 in )erdacht" sich
DO"P 9ro$ent betreffen *leine 2nternehmen&ber geheimdienstliche 4*ti#itlten )orteile
und &ber GQ 9ro$ent mittelstindische 2nter-f&r inre eigene Wirtschaft $u beschaffen.
nehmen. (ie Folge dieser (is*repan$ $'i-

schen Einschlt$ung der eigenen 5edrohung-elche"In(or)ationen"%er*en"&esucht.
und der /ealitlt 'ird dann in einem la:en 3rundsit$lich ‘ird ;ede 4rt #on #ertrau-
2mgang mit Informationen deutlich. lichen Informationen dem Wettbe'erb einen
3erade *leine 2nternehmen haben *eine )orteil #erschaffen. Im Fo*us der meisten

Spesialisten sollten hin$uge$ogen ‘erden.

'ine"Aus%ahl"lon"/aOnah)enl

desamtes f&r Sicherheit in der Informati-
onstechni* [5SI\

s "ESTELLUNG EINES 3ICHERH

schut$#erant'ortlichen

s &IRMENGEHEIMNISSE MaSSE

net und *lassi+S$iert '‘erden
s $ATEN BLEIBEN

Jitarbeiter" die sich um die Sicherheit im 2nternehmensinhaber stehen erst einmal die schl&sselt

Setrieb *&mmern. Hlu+g 'ird angenom-
men" ein )irenscanner" eine geschlossenenach )ertriebsdaten ist #iel h7her. So $eigt
Eingangst&r und eine installierte 4larman- sich" dass in TX 9ro$ent der Fl1lle im )ertrieb
lage reichten aus. spioniert 'urde" VP 9ro$ent bei Forschung
4ber das ist $u *ur$ gegriffen. (enn Sicher- und Ent'ic*lung" VU 9ro$ent beim 9ersonal
heit der 2nternehmensinformationen bedeu- und erst mit VD 9ro$ent bei der Fertigung.
tet mehr als ein 60'-6e#el-Schut$ f&r die IC 2nter diesen 3esichtspun*ten muss eine
und eine 4u%enhautsicherung. So 'erden gan$heitliche Sicherheitsstrategie differen-
regelm1%ig (aten aus dem 2nternehmen $ierte 4nslt$e haben.

herausgetragen= Sei es &ber Smartphones"

6aptops oder 2S5-Stic*s. (ie 3erlte bleiben -ie"%ir*"an&e&ri((en.

im 4uto oder im Hotel$immer liegen oder (er heutige Klassi*er ist der stille 4ngriff
man benut$t ein ungesch&t$tes W-640. &ber die IC-Oet$'er*eY sei es der )ersuch
2nd 'as ist mit den anderen /isi*tenR So der Einschleusung #on Cro;anern oder de

<ffen,acher!)irt#chaft!!'=>1?I>@ @A

Konstru*tionsdaten N aber die @Oachfrage/s 'ESCHEFTSPARTNER MIT EIN

chec* &berpré&fen

s 2EGELME”"IGE ABERPRAaFUNG

|1ufe durch E:terne

Autor:
1€rgen Rosenow, All"in"Media #mbH, $ffenbach
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www.all"in"media.com
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-./Oi'herheit'2uss'einfalh'sein

Kleine" und" Kleinstunternehmen" haben"
oft" nicht" die" Zeit" f%r" eine" umfassende"
icherheitsanal(se" ihres" Unternehmens."
Umfassende" Handb%cher" und" Methoden"
schrecken"eher"ab+"als"dass"sie"das" icher-
heitsbewusstsein" des" Unternehmens" un-
terst%tzen."in"neues"europsisches"Pro,ekt"
wagt" den" pagat" $" einfach+" verstendlich"
und"dennoch"zuverlessig"und"ausreichend"
zu'sein.

@O0ein" die 3efahren drohen nicht nur gro%-

en 2nternehmenA" 'ei% Bhristian Sché&l*e

#on der Sicherheitsberatung schuel*e.net.

I'ar sind sie nicht so hlu+g das Zpfer ge-

S$ielter Sicherheitsangriffe 'ie ,ar*enunter-

nehmen" aber )iren" Jugendliche und un-

$ufriedene ,itarbeiter unterscheiden nicht

$'ischen ,ar*enunternehmen und Start-

ups. 4uch E-,ail-Spam 'ill oft mehr als

nur )iagra-Imitate $u #er*aufen.

Oahe$u alle 2nternehmen haben heute un-

ternehmens*ritische (aten auf ihren Bom- )enn!9:84icherheit!%$ch!#$!einfach!0-re3!C$t$D!C3!;atteFC$t$lia

putern gespeichert N bei dem einen sind es

Konstru*tionsdaten" beim anderen das in schauenden IC-/isi*fomanagement $'ingt. tragen und nicht online gespeichert. Es sei
Jertrlgen enthaltene Fach'issen” ‘ieder 4lso gut" der 2nternehmer 'agt den 5lic*  denn N man #ertraut der Website und m7ch-
bei anderen die Kundendaten. Oicht selten in/ichtung IC-Sicherheit N nur #iel leitdarf  te die 4rbeitsergebnisse f&r ein splteres"
schaffen es die be*annten )iren und Cro- es nicht *osten und 3eld auch nicht. Sollte dauerhaftes /isi*omanagement *ostenlos
;aner” in 2nternehmensnet$e ein$udringen er ".*mu-sicherheit.eu *ennen" +ndet er speichern.

und dort (ateien $u I7schen” $u #erlndern dort sogar einige *ostenlose Cipps $ur ein-,an *ann sich im 2mgang mit diesem pra*-
oder $u #ersenden" die f&r das 2nternehmenfachen Erh7hung der Sicherheit. tischen Wer*$eug auch pers7nlich schulen
'ichtig sind. 2n$ufriedene ,itarbeiter ha- 4ber diese #on der Hessen 4gentur” der hes-lassen= Kleine und Kleinstunternehmen *7n-
ben schon gan$e Festplatten *ritischer S<-sischen Wirtschaftsf7rderung" im 4uftrag nen nach 4nmeldung *ostenlos an einem
steme gel7scht N und dies *ommt auch in der europlischen Sicherheitsagentur EnisaSchulungstermin $um Chema /isi*oanal<se
*leinen 2nternehmen #or" et'a 'enn sie  ent'ic*elte Website bietet noch mehr= ,an und -management teilnehmen. (abei *7n-
#on ihrer K&ndigung erfahren haben und *ann einen Sicherheitschec* durchlaufen" nen sie E:perten der E:pertengruppe IC-
glauben" unentdec*t bleiben $u *7nnen. eine /isi*oanal<se f&r das eigene 2nter- Sicherheit im 4rbeits*reis Forum Hessen-IC
(ie 3efahren #on innen und au%en sind also nehmen #ornehmen und das $ugeh7rigeauch Fragen $u ihrem 2nternehmen stellen.
real und nicht selten unternehmens*ritisch" /isi*omanagement planen N alles also sehr

da$u *ommt eine 3eset$eslage und nicht *ompa*t an einer Stelle. 2m die )ertrau- -

selten das 5an*enrating” das auch 'eniger ens'&rdig*eit der Website $u #erdeutlichen" I $laf l€ptner, HA Hessen Agentur
IC-interessierte 2nternehmer $um #oraus-'erden die (aten nur #erschl&sselt &ber- B E"Mail +ueptner-hessen‘agentur.de

Dem Ernstfall einen Schritt voraus + D U O D V V 5 R W K % D U W I—PQV\ZVI WQIFE'
Bw 9G6 .ODVVH & \W )XQNVWUHLIHQGLF\WQBW\HW .XULH

= - K IRWUXI XQG
SICherhelt 6HUYLFH /HLWVWWO(P—BIDQJVGLHQVWH\W +DXVPHLVWH

7THO \W "HUNVFKXW] \W 'DWHQ 7UHVRU \W SUFKLYGLHQV
VSV
KU 6LFKHUKHLWVGLHQVWOHLYV
7272 EZV RITHQEDFK GH
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Co2"34'ED5/Anla#en'62b7'in'Lan#en’)eist'darauf'hin8'

Ein'Quantu2'Oi'herheit'ist'nilht'#enu#

Meist"sind"Unternehmer"IT-#aien"und'den- stlndischen Firmen
noch" tragen" sie" die" komplette" rechtliche” so gut 'ie nie. (ie
Verantwortung" f%r" die" 'DV." Bereits" aus" Catsache" dass ein
geringen"Mengeln"k/nnen"weit"reichende" ‘esentlicher Cell
Oechtsverletzungen" mit" schwerwiegenden" der 5edrohung #on
lolgen"entstehen." innen *ommt" ‘ird

&bersehen.  (abei
3erade in *leinen und mittleren 2nterneh- sind  (aten#erlust
men gerlt die Setreuung der IC oft $ur I11- oder-diebstahlheute
stigen 9Licht und der Sicherheit 'ird nicht  die Hauptbedrohung
die geb&hrende 4ufmer*sam*eit ge'idmet. f&r Firmennet$e= So
(ie 5edrohung #on 9Bs 'ird eher diffus  gut 'ie ;eder 9B hat
‘ahrgenommen" der Fo*us meist auf )iren" einen 2S5-9ort oder
Cro;aner oder schlimmstenfalls den Einbruch B(-5renner"  ;eder
eines Hac*ers ins Firmennet$ gerichtet. Our ,itarbeiter *ann
all$u leicht 'ird das Chema damit als Frei- $umindest aus sei-
gabe eines ungeliebten 5udgets abgehandeltnem !ugriffsbereich  jniga*t$*imittheiklen!iun%en%atena!ennle#0e&li#t5hat!%a# Unternehmentein
(och (atensicherheit ist 'eit mehr als ein  (aten oft ‘ahllos Hr$,lem3!C$t$DII$mM*KU
reines Cechni*thema und )irenschut$ und *opieren und unge-
Fire'all sind lediglich das absolute ,in- sehen aus der Firma bringen. Sicherlich ist nicht. (abei sollte der beratende (ienstlei-
destma% an 4usstattung. So bedeutet deein 3eneral#erdacht unangebracht" doch ster ;edoch mit dem rechten 4ugenma% f&r
Jerlust #on (aten nicht $'angsllu+g" dass als eine 'ichtige @3rundlage des 2nterneh- die /ealitlt beraten und unterst&t$en” nach
die (aten nicht mehr da sind" sie *7nnen mensA mé&sste der Schut$ der (aten oberstelem ,otto @so 'enig 4uf'and 'ie m7glich
auch als Kopien das 2nternehmen #erlassen 9rioritlt haben. 2nd #orbeugen ist m7glich= und dennoch so#iel 'ie im rechtlichen Sinne
3el7schte (aten lassen sich gegebenenfalls (aten auf Ser#ern" Festplatten” B(s oder n7tigA Sich dagegen nur auf das ,inimum
re*onstruieren” ausspionierte oder ‘eiter- 2S5-Stic*s lassen sich so #erschl&sseln" das#on )irenschut$ und Fire'all $u #erlassen”
gegebene (aten ;edoch nicht $ur&c*holen. die ,itarbeiter ungehindert arbeiten *7n- ist *eine Zption" denn ein 8uantum Sicher-
3leich$eitig steht der 2nternehmer gegen- nen" die (aten aber automatisch #erschl&s- heit ist nicht genug.
&ber der deutschen oder internationalen selt und unbrauchbar sind" sobald sie *opiert
3eset$gebung in der )erant'ortung N eine ‘erden be$iehungs'eise ein 2nbefugter auf 6nterneh)ens5ro7I

KardinalpLicht" die all$u oft ignoriert 'ird. 2S5-Stic* oder B( $ugreifen 'ill. (ile BompU2 E()-4nlagen 3mbH mit
Hauptsit$ in 6angen #ersteht sich als uni-
2er(3&+arkeit"sichern Rechtliche"2or&a+en"u)set$en #erseller (ienstleister mit Erfahrungen in

(as technische )ersagen #on S<stemen In IC-Fragen ist der 2nternehmer der Haupt- der *undennahen 4ll-in-Zne-5etreuung
*ommt regelm1%ig #or und ist eine 5edro- #erant'ortliche #or dem 3eset$ und haftet seit VMMX. 4ls 67sungsanbieter" Hard- und
hung" auch ohne Fremdein'irfung. Oicht f&r alle /echts#erst7%e in diesem 5ereich.Soft'arelieferant so'ie 5erater im sensiblen
selten f&hrt der 4usfall der IC $um Infar*t 4ber 'er erf&llt bereits die Forderung ge- 2mfeld der IC-Cechnologie legt BompU2
der tlglichen /outinen. Zb Waren'irtschaft® m1% 5undesdatenschut$geset$ und set$fro%en Wert auf #ertrauens#olle Kunden-
Suchhaltung” ,ails<steme" Kundendaten" einen (atenschut$beauftragten ein" um die be$iehungen. Full-Ser#ice-Kunden aus dem
4ngebote oder 4uftragsbearbeitung N (aten Einhaltung der (atenschut$richtlinien beim 57rsenumfeld ‘issen dies ebenso $u schit-
sind heute die 3rundlage unternehmerischen 2mgang mit personenbe$ogenen (aten $en ‘ie 9harma-2nternehmen" &berregio-
Handelns. Was" 'enn es Cage dauert" bis die&ber'achen $u lassenR 2nd 'elche Firmen nale )erblnde so'ie un$lhlige Klein- und
S<steme technisch ‘iederhergestellt sindR sind in der 6age"” rechtssicher $u #erhindern',ittelstands*unden.
4uf Ootdienst und Ser#ice allein sollten sich dass ihre ,itarbeiter auf unerlaubten Web-
4n'ender nicht #erlassen. Es emp+ehlt sich" seiten surfen oder deren Inhalte herunter-
Jor*ehrungen $u treffen" die innerhalb einer ladenR 3leich$eitig ist schon das einfache
de+nierten leit eine Wiederherstellung der @)erbietenA des !ugriffs auf Inhalte im In-
S<steme garantieren. ternet per /egel hei*el" 'enn $um Seispiel

die )erbindungs#ersuche mit dem Oamen
,atena+4uss"un*"#5iona&e"lor+eu&en des Out$ers aufgeS$eichnet 'erden.
Selbst in gro%en 2nternehmen spielt das4llein diese Seispiele $eigen” im 3eset$es-fj Autor:

. . . /hristian 2. 3eehafer, #escheftsf€hrer

Chema @(ata 6ea*age] bislang eine un-dschungel#on (atenschut$ und Bompliance Jomp48 E9V"Anlagen #mbH, :angen
tergeordnete /olle" in *leinen und mittel- geht es ohne den /at #on E:perten meist B www./omp48.de

<ffen,acher!)irt#chaft!!=>1?I>@ @A
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-7*/5i(e"r;sident'6ie#erilh'(u2'sor#losen'42#an# ' 2it'sensiblen'Daten

Dan<e'f=r'>-hre?'<ostenfreie' erbun#

Als"IT-Unternehmer"mit" chwerpunkt" i-
cherheit"von"IT- (stemen"sollte"ich" mich"
in"diesen"Tagen"h/Zichst"bedanken"f%r"die"
viele"kostenfreie" 3ffentlichkeitsarbeit+" die"
unserer'Branche"zuteil"wird."

In $'ar unregelml1%igen" aber tendensiell
geringer ‘erdenden 4bstlnden liest man in
der 9resse #on neuen (atens*andalen und
(aten*lau. Zb es nun Schlamperei oder ge-
$ielter 4ngriff* 5enut$erdaten aus Sché&ler-
)" Klientendaten eines Wirtschaftsdienstes
oder die gar $u einfache ,7glich*eit $ur
Einsichtnahme in Kontendaten der ehr-
‘&rdigen 9ostban* sind= (iese Oachrichten
schrec*en auf und f&hren berechtigter'eise
$u teils emp7rten Oachfragen.

(och Hand aufs Her$= Wie halten 'ir es in
unserem 2nternehmen mit der Sicherheit
unserer (atenR 6ehnen Sie sich doch mal
eine ,inute $ur&c* und &berlegen Sie" 'el-
che (aten in lhrem 2nternehmen f&r Sie
#on Wert sind= Kundendaten" Bustomer-
/elationship-,anagement-Informationen”
Konstru*tionsdaten oder auch Ergebnisse
#on Forschung und Ent'ic*lung im HauseR
Flnden Sie es gut" diese Informationen ge-
braucht $u sehen durch Ihre ,itbe'erberR

"an#!L$achim!Mie&erich!&eh+rt!%a#!9:8Unternehmen!Mie&erich!un%!Hartner!Mm,"lin!Breieich!un%!i#t!auf!9
dicherheit!#*e(iali#iert3!C$t$D!.r$I%

-irtscha(tss5iona&e"$u&eno))en Oachrichtendienste. )or dem Hintergrund Chema= Er istim Schnitt UV Jahre und schon
Wirtschaftsspionage ist leider *eine Einbil- der 3lobalisierung der ,1r*te und neuer $ehn Jahre in der Firma N )errlter #on
dung" sondern /ealitlt. (ie Spionage im ‘eltpolitischer Konstellationen hat die 5e- (ienstgeheimnissen oder Wirtschaftsspione
Sereich Wirtschaft geh7rt neben der poli- deutung der Wirtschaftsspionage seit den*ommen $u QX 9ro$ent aus dem eigenen 2n-
tischen und militlrischen 4usforschung $u VMMXer Jahren stetig $Sugenommen. ternehmen. E:terne Clter hatten im Schnitt
den @*lassischenA 4uf*llrungs$ielen deWirtschaftsspionage ist [nicht nur\ ein IC- seit sechs Jahren eine 3eschlfts#erbindung.
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5ei )erst7%en gegen das 2rheberrecht *om- der heute schon sehr hochaulL7sendenoder (etails &ber 9rodu*te und 5auteile $u
men die Clter aber am hlu+gsten aus 4sien'Fotohand<s" das 4bfangen #on 5riefen und &berlassen.

gefolgt #on deutschen und 'esteuroplischen E-,ails" das 4bh7ren #on Celefonen und
Firmen-Spionen" so die 2ntersuchung" die 4usspionieren Internet#erbindungen so-
unter anderem #om Ferdinand-Steinbeis- 'ie das Einbringen #on Informanten oder
Institut erarbeitet 'urde. (er +nan$ielle
Schaden *ann dabei nicht genau be$iffert forschten 2nternehmens.

‘erden" er 'ird auf bis $u GX illiarden (er (aten*lau geschieht auf gan$ unter-
Euro geschlt$t. schiedlichen Wegen" 'i
5ei der Wirtschaftsspionage sind die ,eldungen in der 9resse $u lesen sind. In

4uf*aufen anderer Informanten des ausge-

Pro+le)"un$u(rie*ene"/itar+eiter
2nternehmen 'ie 'ir *ennen dieses 9ro-
blem nur $u gut. So $eigen die lang;lhrigen
Erfahrungen" dass #iele ,itarbeiter teil'eise
4dministratorenrechte haben. Hin$u *om-

ie auch die neuesten men hlu+g noch eine ge'isse 2n3$ufrieden-

heit der ,itarbeiter im 2nternehmen und”

Cechni*en sehr #erschieden. Hiersu geh7-napp VG 9ro$ent der Fllle haben sich Kon-oder +nan$ielle 9robleme. Somit haben die

ren das unerlaubte Kopieren #on (aten *urrenten in die internen IC-S<steme ge-

&ber offene und ungesch&t$te 2S5-9orts hac*t" $Sudem ‘urden Firmen durch 3eheim-
auf Wechselspeichermedien"

2S5-,emor<-Stic*" das Fotograteren #on lie%en sich ,itarbeiter #on Kon*urrenten

@InteressentenA ein leichtes Spiel an die 2n-
ternehmensinformation $u *ommen" die sie

'ie dem dienste abgeh7rt. In VO"Q 9ro$ent der Fllieen7tigen.

Sensibles Wissen ist immer 'ieder $u #ie-

Schriftst&c*en" Fertigungsanlagen" Ferti- oder #on ausllndischen 3eheimdienstenlen ,enschen be*annt" 3eschlftspartner

gungstechni*en oder 9rotot<pen mittels da$u be'egen” ihnen Firmeninformationen

189:1;F<",A="#>86="

Eecht#anOaIt!BrS!:h$ma#!Ga**!erl-uterte!%ie!aktuellen!2euerun&en!im!Baten#chut(3!C$t$D!.ren#F%"'J

me
Memein#am!mit!%er!2ati$nalen!9nitiati1e!f-r!9nf$1%er!Len#!6auer5!Jre%itref$rm!<f‘fen,ach5!-,er!BPr£l§

und Subunternehmen sind *aum in Sicher-
heits*on$epte eingebunden. 4u%erdem sind
ethische /ichtlinien und )erhaltens*ode:e
genauso selten ‘ie Schulungen $ur ,it-
arbeiter-Sensibilisierung $um Kno'-ho'-
Schut$.

5ei 2mfragen hat sich ;edoch herausge-
stellt" dass sich 2nternehmen gan$ gut ge-
gen Wirtschaftsspionage aufgestellt f&hlen.
Eine Fehleinsch1t$ung" 'arnen Sicherheits-
e:perten. ,ehr als die Hllfte der befragten
forschungsintensi#en 2nternehmen haben
$'ar antragsflhige" aber nicht gesché&t$te
9atente N sei es" ‘'eil sie den hohen $eit-
lichen und +nan$iellen 4uf'and eines 4n-
trags f&rchten" 'eil sie meinen" dass das
9rodu*t noch nicht patentreif ist oder 'eil

sie es im 4usland ohnehin nur mangelhaft
gesch&t$t sehen.

@Ein Ceil ihres geistigen Eigentums ist so-
mit rechtlich schut$los]" so die E:perten-
meinung. Our bei et'a $'ei (rittel dieser
Firmen sind der Forschungs- und Ent'ic*-
lungsbereich besonders gesch&t$t" auf ihre
odu*tion achten noch 'eniger 2nterneh-

n.

diesem Sinne '&rde ich mich freuen"

mati$n#8! un%! 9nternet#ticherheit! N2iO#! e3'3Ptdwaitbékr! .u#kunfteien! un%! Jre%it#c$rin&! referieren! o . .
%ie! 9"l <ffen,ach!am!;ain! (u! %er! ‘eran#taltun&0ir%3! Umfan&reiche! 9nf$rmati$nen! un%! aktueffin Sie nicht $u den;enigen geh7rten” die
QBaten#chut(lk$m*aktD!4$!#chet(enl#ich!UnternadréninhinOei#e! #in%! /e%er(eit! unter! %er! 9nterndt8!u*unft f&r die IC-Sicherheitsbranche un-
men! 1$r! Batenmi##,rauchR!am!S3!2$1em,er!>@@é##é1tt51@@%%%80((en+achBith*e@recI'r[r@l'mige Werbung liefern.

ein&ela%en3! Ben! Eeferaten! 1$n! 2i0#8'$r#tanBleB@*atenschut$@in*e ClIn%en3
:h$ma#! 6a**! un%! Ulrike! Lanka5! Baten#chut(,e8

auftra&te!,eil%er!Han!Bac$m!Birekt!Mm,"5!f$l&ten!

run%! T@! :eilnehmer! mit! &r$Vem! 9ntere##e3!
reiche!l$mmentare!un%!Cra&en'!au#!%em!Hu, li§um!
.ele&en!%ielen$rme!7e%eutun&!%e#!:hema#!Blten8
#chut(!fer'lUnternehmen3

Bie#er!:at#ache!tr-&t! %ie! 9"|! <ffen,ach!am!;ain
mit! unter#chie%lichen! 9nf$rmati$n#an&e,$
Eechnun&3!4%$!0ir%!am!>@3!Lanuar!>@=@!in
menar,eit! mit! %oer! Jre%itref$rm! <ffen,ach!Ma, $l
un%!7leul!IM!eine!.,en%leran#taltun&!#tattOn9

rT{Ansprechpartner
gr tin #egenwart, 9atenschutzbeauftragter
\der'<fK $ffenbach am Main
‘%elefon &0 6'( =) 07") )1
'Mail gegenwart-offenbach.ih>.de

<ffen,acher!)irt#chaft!!'=>1?I>@ @A

Autor:
Hans"loachim #iegerich,
Vizepresident der <HK $ffenbach am Main



:9:6:" ;.

Otudie'(u2'0'hut('des'#eisti#en’'Ei#tentu2s'bei'4nterneh2en

Behn'Fro(ent'42sat(einbuGen'dur!h'2an#elnde'Oilherheit

)elche" Bedeutung" das" geistige" 'igentum” FDr*er5ro&ra))e"er%eitern des #erarbeitenden
von" kleinen" und" mittleren" Unternehmen" 3enau hier m&sste der Fo*us der F7rderpro-3e'erbes *ann
4KMU5"hat"und"wie"dessen" chutz"am"be- gramme er'eitert 'erden” fordert 9rofessor dies Qiraterie-

sten" gef/rdert” werden" sollte+" untersuchte" Knut 5lind" 6eiter des Bompetence Bentersschlden #on

eine" tudie" des" lraunhofer-Instituts” f%r" /egulierung und Inno#ation am Fraunhofer bis $u GX

(stem-"und"Innovationsforschung”l I"im"  ISI. @Es ist nicht immer f&r ein 2nternehmen,illiarden
Auftrag"des"Bundesministeriums"f%r")irt- ~ #on )orteil" ein 9atent anSumelden" beson- Euro in
schaft"und"Technologie." ders in einem 5ereich" in dem die 2mset- (eutsch-

$ung eines 9atentes sch'ierig ist. Hier ist es land nach

liel der 2ntersuchung ‘ar unter anderem oft sinn#oller" das 3eschlftsgeheimnis $u sich $iehen"
fest$ustellen”ie die bestehenden F7rderpro- nut$en und defensi# mit der Kommuni*a- denn die Er-
gramme #on K,2 genut$t 'erden *7nnen  tion der Er+ndung um$ugehen” damit eine fahrungen  mit
und 'elche 4nforderungen 7ffentliche 2n-  Oachahmung des 9rodu*tes #ermieden 'ird. 9rodu*tpiraterie sind
terst&t$ungsprogramme erf&llen sollten. (ie 4u%erdem sind auch andere Schut$rechtsiaut 4ussage der 2nter- C$t$&raQeren!ler,$ten3!
Studie fordert" dass der Fo*us nicht nur auf mechanismen #on Fall $u Fall $u pr&fen"nehmen *eines'egs Ein- In#$iche#lachil%!allein!

. " . . " . . #chet(t!nur!,e%in&t3!
dem 9atentschut$ liegen sollte" stattdesseriie beispiels'eise ,ar*en" (esign oder 3e- $elfllle. _ber $'ei (rittel C$$D!:a%!:aGFHIGeli$3%e
sollten K,2 dahingehend beraten 'erden” schmac*smuster]" emp+ehlt 5lind. der befragten 2nterneh-
'ie auch informelle ,ethoden N beispiel- Eine entscheidende Handlungsempfehlungmen gaben bei der 5efragung des Fraunhofer
‘'eise die Out$ung #on 3eschlftsgeheim- der Studie ist die 4usbildung und F7rde- ISl an" dass sie schon einmal #on der illega-
nissen N in eine Schut$strategie integriertrung #on E:perten f&r das hoch*omple:e len )erlet$ung rechtlich gesch&t$ten Wis-
‘erden *7nnen. Ein 'eiteres Ergebnis der Chemengebiet Intellectual 9ropert< [I9\. sens betroffen ge'esen seien" bei der )erlet-
Studie ist" dass mehr E:perten f&r diesen 5e- (ies bedeutet *on*ret" 19-,anagement mit  $ung #on 9atentschut$rechten liegt der Wert
reich ausgebildet '‘erden sollten. (er Schut$ in die Hochschulbildung auf$unehmen oder bei PU 9ro$ent der befragten 2nternehmen.
des geistigen Eigentums ist gerade bei *lei- anhand #on F7rderprogrammen die )er- )on einer )erlet$ung der ,ar*enrechte ist
nen und mittleren 2nternehmen #on hoher mittlung des rele#anten Wissens stlr*er laut der 5efragung schon die H1llfte der 2n-
itschaftlicher 5edeutung. (ie )erletfung  #oran$utreiben” beispiels'eise durch spe$i- ternehmen betroffen ge'esen. 4uch mit der
der Schut$rechte durch 9rodu*t- und ,ar- elle Fortbildungen f&r itarbeiter" die im In-  3r7%e und der Internationalisierung eines
*enpiraterie *ann bei allen 2nternehmen no#ationsmanagement #on K,2 tltig sind" 2nternehmens steigt die 5etroffenheit durch
und besonders bei K,2 $u substan$iellen so'ie spe$iell ausgebildete Crainer" die als Schut$rechts#erletdungen. Wichtig 'lre es
Seeintrichtigungen des 3eschlftserfolges,ultipli*atoren dienen. daher" dass auch auf internationaler Ebene
f&hren. (abei ist mit 2msat$einbu%en #on 4bgesehen da#on fordert die Studie eine der politische (ruc* auf 61nder mit hohem
bis $u $ehn 9ro$ent $u rechnen. bessere Koordination der Intellectual 9ro- Siraterieauf*fommen erh7ht 'ird.
(as Fraunhofer-Institut f&r S<stem- und pert< /ights-F7rdera*ti#itlten #on 5und 4bgesehen #on den monetlren 4us'ir-
Inno#ationsforschung ISI hat in seiner Stu- und 61ndern. In diesem !usammenhang *ungen der 9rodu*tpiraterie 'urden in der
die @(ie #ol*s'irtschaftliche 5edeutung 'lre es ‘ichtig" Cransparen$ innerhalb Studie #om Fraunhofer ISI die "ualitati#en
geistigen Eigentums und dessen Schut$esler F7rderlandschaft mittels $entraler 4n- 4us'irungen auf der ,anagementebene
mit Fo*us auf den ,ittelstand] im 4uftrag sprechpartner $u schaffen. Wichtig 'lre als /ea*tion auf die 9iraterieproblemati*
des 5undesministeriums f&r Wirtschaft und eine inhaltliche 4bstimmung $'ischen den untersucht" um *on*rete Handlungsemp-
Cechnologie untersucht" 'ie 7ffentliche 2n- unterschiedlichen F7rdergebieten” die durchfehlungen $u ent'ic*eln. Hier $eigt sich"
terst&t$ungsprogramme $um Schut$ des geidie Einrichtung einer Koordinationsstelle" dass gr7%ere 2nternehmen als /ea*tion auf
stigen Eigentums #on K,2 genut$t 'erden ‘ie beispiels'eise am (eutschen 9atent-  9rodu*tpiraterie #on einer stlr*eren Out-

und ob poten$ielle F7rderl&c*en e:istieren oder ,ar*enamt” erreicht ‘erden *7nnte. $ung formeller Schut$rechte 'ie 9atenten
N $um 5eispiel ausgel7st durch ein star*es berichten" auch bei der (urchset$ung #on
Wachstum #on 9rodu*t- und ,ar*enpira- EG"/illionen™uro"Pirateriesch *en Schut$rechten signalisieren sie ‘achsende

terie. (ie Herausforderung der K,2 $um (er Schut$ des geistigen Eigentums ist ge- 4nstrengungen. (a dies #on den *leineren
Schut$ ihres geistigen Eigentums liegt darin rade bei *leinen und mittleren 2nternehmen 2nternehmen oft nicht geleistet ‘erden
begr&ndet" dass sie $u 'enig Informationen #on hoher ‘irtschaftlicher 5edeutung. (ie  *ann" ist dadurch eine 'eiter 'achsende
&ber bestehende F7rderangebote habenlerlet$ung der Schut$rechte durch 9ro- Kluft in der 9atentnut$ung $'ischen 2nter-
Hin$u *ommt" dass sich die #orhandenendu*t- und ,ar*enpiraterie *ann bei K,2 nehmen #erschiedener 3r7%e $u er'arten.
2nterst&t$ungsma%nahmen star* auf den$u substan$iellen 5eeintrichtigungen des

9atentschut$ *on$entrieren und diese be- 3eschlftserfolges f&hren. (abei ist mit 2m- grc”:g;f:rin schwabe

sonders auf die /echerche- und 4nmelde- sat$einbu%en #on bis $u $ehn 9ro$ent $W ocieon &07)1( 6= 0"100

phase #on 9atenten ausgelegt sind. rechnen. 5e$ogen auf den 3esamtumsat$ll E"Mail presse-isi.fraunhofer.de
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